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Tz0 Forensics

» Reduzas perdas por desvios e/ou exclusdo de informagdes estratégicas;

+» Traz sustentacdo natomada de decisdes através das informagdes coletadas;

+ Auxiliano ambito juridico, podendo utilizar evidéncias em processos judiciais;

+ Trabalha de forma silenciosa e remota, armazenando o histérico em banco de
dados.

QUERTER O CONTROLE DETUDO O QUE ACONTECE NA SUA EMPRESA?

Utilizando o recurso Snap Spy serdo gravadas todas as interacdes de tela de todos os usuarios da rede,
possibilitando ao analista a visualizagdo de um video completo do que foi executado segundo a segundo
durante o seu dia de trabalho. Esse recurso funciona de forma semelhante a um DVR, onde se pode definir
o espaco em disco maximo ocupado, quantidade de dias, ou que esses videos ficarao disponiveis para
posterioranalise.

NECESSITA AUDITAR FERRAMENTAS COMO ACESSOS REMOTOS, FERRAMENTAS
FINANCEIRAS, CONTABEIS, E-MAILS, SEJAM ELAS NA PLATAFORMA
DO CLIENTE OU WEB?

O monitoramento segundo a segundo pode ser iniciado durante a execucdo de uma determinada
aplicacéo (tanto desktop quanto web), com isso, tudo o que é feito a partir deste momento é registrado no
formato de video. A visualizacdo dos videos de auditoria pode ser realizada a qualquer momento
utilizando uma interface simples e intuitiva onde a localizacdo dos mesmos é feita por data e hora da
gravacdo, usudrio ou computador.

PRECISA REVERTER ACOES MAL-INTENCIONADAS DE USUARIOS?

Através do Forensics, é possivel reverter agdes mal-intencionadas do usuario por meio de ferramentas de
reconstrucao de arquivos, possibilitando retornar ao arquivo original, antes da alteragdo ter sido realizada.
Além disso, ha a possibilidade de analisar com exatiddo quem deletou, criou ou alterou uma pasta,
identificando com clareza o que foi realizado.

PRECISA TER INFORMACOES NO MOMENTO EM QUE ESTAO ACONTECENDO 0S
EVENTOS DE FRAUDE, POSSIBILITANDO A TOMADA DE DECISOES?

Com uma gama de opgdes inclusas no Trauma Zer0, é possivel programar o aviso de atividades no
momento em que estao acontecendo, garantindo, assim, a tomada de decisdes com mais agilidade e
exatidao.

Através do que é digitado ou acessado pelo usudrio, o Tz0 Forensics pode tirar um printscreen da tela,
gravar videos, tirar fotos através da webcam e, até mesmo, gravar audios, armazenando estas informagoes
como evidéncia para serem utilizadas posteriormente ou no ato do acontecimento.

QUER LOCALIZAR AS EVIDENCIAS DE FORMA MAIS RAPIDA, DINAMICA E EFETIVA?

A partir da instalacdo do Tz0 Forensics, é possivel programar registros para andlise, como keylogs,
alteragbes em arquivos, navegacao, atividades em pastas e conversas de mensageiros instantaneos. Estas
informacoes podem ser acessadas a qualquer instante através da conexao direta a estagao de trabalho ou
geracao derelatorios a partir de todos os dados armazenados até o momento em banco de dados.
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Caracteristicas:

Monitoramento

Monitora todas as acdes do usuario do
computador, capturando todos os recursos,
como: monitor, webcam, teclado, microfone,
navegadores, discos fixos e removiveis.

Arquivos deletados

Providencia informacdes que permitem a
reconstrucao dos arquivos excluidos pelo
usuario.

Manutengdo preventiva

Auxilia a equipe de Tl em manutengdes
preventivas. Como, por exemplo, informando
quais discos estdo com sua capacidade de
armazenamento no nivel critico.

Estacoes de trabalho

Analista de
Seguranca

Servidor

TRAUMA
ZERQ,

Auditoria em Video

Acompanhamento

Acompanhamento online e offline
das atividades realizadas nas
estacdesde trabalho.

Gravacao

Grava videos baseados em Snapshots
da tela remota e realiza captura do
dudio emitido no microfone do
equipamento.

Registros

Registra todas as entradas de teclado
da maquina, captura senhas
armazenadas nos navegadores e/ou
mensageiros instantaneos, entre
diversos outros protocolos e
ferramentas.

Armazenamento e
histérico de dados

Trauma Zer0 é produtividade, economia e seguranca.

OTz0 Forensics é uma das ferramentas que compdem a suite Trauma Zer0: o mais poderoso
pacote de solu¢des de Tldo mercado.

Composto por aplicativos que garantem economia de recursos, aumento da produtividade
e otimizacao dos investimentos, o Trauma Zer0 é a garantia da seguranca total de sua rede e
davaliosainformacao contida nos dados que circulam por ela.
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