Tz0 Security

+ Maiorintegridade e confiabilidade no ambiente tecnoldgico;
+ Impede usudrios de violar regras declaradas na politica de seguranca;

+ Maximiza a produtividade dos usuarios;

+ Define horarios de acesso as estacdes de trabalho;

+ Reduza possibilidade de fraudes.

COMO VOCE GARANTE O CUMPRIMENTO DAS NORMAS DE SEGURANGA?

Seria facil manter uma rede segura se todos os
colaboradores obedecessem as politicas de uso
e seguranca da empresa. Por mais que se
mantenha uma equipe conscientizada das
permissdes e proibicoes ligadas a seguranca da
empresa, é impossivel garantir por meios
verbais que os colaboradores sempre cumpram
todas as normas. E tratando-se de seguranca,
um pequeno detalhe pode ser crucial, para
quem néo utilizaoTrauma Zer0.

Através do Tz0 Security, é possivel elaborar e
garantir a aplicacdo e o cumprimento de uma
politica completa de seguranca, composta por
regras que irdo definir como, quando e quais
tipos de recursos cada colaborador esta
autorizado a utilizar. Pode-se bloquear o acesso
a hardware, software, paginas da internet e

aplicativos, e restringir o acesso a pastas e
arquivos. Usudrios que persistirem, terdo suas
acoes mapeadas e exibidas em relatérios de
seguranca.

Outro recurso disponivel para garantir a
confiabilidade é o snapshot de hardware. Com
ele, é possivel tirar uma foto da estacdo de
trabalho e impossibilitar o uso de outro
periférico na estacao de trabalho, a ndo ser que
se tire outro snapshot, garantindo que o
hardware que ali estd ndo seja alterado e
evitando que seja burlada alguma regra da
empresa e riscos de virus ou softwares ilegais.
Este recurso é muito utilizado para a realizacédo
de provas on-ling, para que o aluno néo tenha
como fraudar seu exame.

QUANTO EQUIPAMENTO SEU JA FOI EXTRAVIADO?

Em redes de médio e grande porte,
principalmente naquelas em que existe grande
distancia fisica, é muito dificil manter a
seguranca de componentes que possam ser
removidos como: notebooks, tablets, discos
removiveis e impressoras, por exemplo. Estes
equipamentos sdo frequentemente
extraviados por colaboradores da empresa,
além deficarem vulneraveis a furtos e utilizacéao
indevida.

Com o Tz0 Security todo tipo de equipamento
gera alertas de seguranca e relatérios sempre

que houver qualquer alteragdo de hardware e
software, por exemplo, um usudrio substitui
uma memoria RAM de 2 GB por outrade 512 MB
- seja por ter sido modificada de forma devida
ou indevida. Assim, é possivel detectar quando
seu hardware foi alterado, substituido por outro
semelhante ou até mesmo furtado.

O administrador serd alertado de uma atitude
suspeita mesmo se estiver longe da rede,
através de seu smartphone ou tablet, por e-mail
ouSMS.

PRECISA CONTROLAR O HORARIO DE TRABALHO DE SEU COLABORADOR? QUANTO
TEMPO, EFETIVAMENTE, SEU COLABORADOR ESTA UTILIZANDO O COMPUTADOR?

Uma possibilidade do Tz0 Security é a de
controlar o horario de trabalho dos seus
usuarios e os motivos de auséncia.

O gestor pode cadastrar o horério de trabalho
da equipe para que, quando estiver proximo do
horario de intervalo ou dofinal de expediente, o
sistema comece a alertar o usuério para
organizar sua saida. E, programar o logoff e
desligamento do computador ao final do
expediente.

Se necessario, ha a possibilidade de quantificar

o tempo que seu colaborador fica ausente, seja
em reunides, ou por motivos pessoais. Com este
recurso, é possivel perguntar o motivo da
auséncia, toda vez que houver o bloqueio do
computador:lanche, reunido, médico.

E uma forma de ndo deixar os usuarios
trabalharem fora do expediente de trabalho e
de auxiliar o setor de RH, tanto com um controle
maior das horas trabalhadas e seguranca
quanto com possiveis problemas com as leis
trabalhistas.
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Gestao Unificada de Ciclo de Vida de Tl

Tz0 Security

Caracteristicas:

Alertas em tempo real

Alerta em tempo real, inclusive via dispositivos
moveis como smartphones e tablets, quaisquer
modificacdées nas estacbes de trabalho ou
violagdes da politica de seguranca daempresa.

Politicas de seguranca

Usudrios sao obrigados a seguir politicas
eletrénicas de controle que inibem a utilizacdo
indevida dos recursos darede.

Quarentena de suspeitos

Coloca em observagdo os usuarios que estejam
persistindo nas politicas de seguranca darede.

Analista de seguranca

Bloqueios

Permite bloquear acesso a softwares,
URL's, pastas e arquivos. E, até mesmo,
estacoes de trabalho, caso alguma
politicade seguranca sejaviolada.

Recurso voltado para o RH

Controla a hora de trabalho do
colaborador, podendo definir
horérios de acesso e registrar motivos
de saida durante o expediente.

Criacao de regras de seguranca

T20 Protect Engine
Protect Rule Buikler

[Boguen Pendeive (aruvos de o risco)
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Relatorios
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Trauma Zer0 é produtividade, economia e seguranca.

O Tz0 Security é uma das ferramentas que compdem a suite Trauma Zer0: o mais poderoso

pacote de solu¢des de Tldo mercado.

Composto por aplicativos que garantem economia de recursos, aumento da produtividade
e otimizacao dos investimentos, o Trauma Zer0 é a garantia da seguranca total de sua rede e
davaliosainformacao contida nos dados que circulam por ela.
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